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Kurzbeschreibung des Projektes: TRESOR entwickelt u.a. technische Lésungen fiir die kryptographisch abgesicherte und
privatsphéreschiitzende Sammlung, Speicherung und Vermittlung von auf mobilen Geraten erhobenen Daten. Durch eine Data
Vault App kénnen Datengebende (DG) ihre Daten gezielt an authentifizierte Datennutzende (DN) freigeben.

Dateniibertragung vom Datengebenden (DG) hin zum
Datentreuhdnder (DT) in 3 Schritten (nach Robert
2025) /_/
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1) DG generiert und speichert einen 3) DT speichert die verschlisselten Daten
zufa!!lgen Schliissel (symmetrischer verschliisselten urfcer elﬁer Referenz-l?. .Der Inc'i.ex )] dafur"
Schliissel, z.B. AES-256), der zur Block an DT wird gleichverteilt zufallig gewéahlt. DT erhélt
Verschlisselung der Klartextdaten dient. ‘ damit keinen Zugang zum Klartext.

Nur DG kann die Entschliisselung

vornehmen.

2) DG sendet

/

/ Datenverwaltung beim Datentreuhénder
(nach Rﬁbert et al. 2025) ...............................................

Die Datenbank besteht aus n
verschlisselten Blocken. Jeder Block hat
eine StandardgrofRe von 128 Bit. Grolie
Datenséatze werden auf mehrere Blocke
aufgeteilt, um zu verhindern, dass der DT verschlisselte Datensatz
Riickschliisse auf die Daten anhand der und der zugehorige Index

\ GroRe der Blocke ziehen kann. gespeichert. /
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/ Datenbereitstellung an den Datennutzenden (DN) \
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1) Daten liegen beim  2) DT identifiziert zur 3) DG
DG bereits vor Anfrage des DN verschliisselt das 4) DT leitet das verschliisselte Schliissel-
Anfrage durch einen geeignete DG mit Hilfe Schliissel-Index- Index-Paar weiter an DN. DN erfragt den
DT in verschlusselter  von Privatsphére- Paar und sendet verschlisselten Datenblock beim DT und
Form vor (Data Vault ~ wahrenden Index und entschliisselt den Klartext.
\ App) Lokalisierungstechniken  Schliissel an DT /

Dieser Mechanismus schiitzt die Privatsphare des DG, indem

Privatsphére- ) o - o
+ seine echten Interessenslagen in einer groBeren Gruppe (Anonymitdtsmenge)

wahrende .

Lokalisierungs- versteckt sind und

techniken (nach » der DT keine Rickschliisse auf die Identitat der echten Kategorien ziehen kann.
Robert 2025) Umgesetzt wurde dies mit Hilfe von Differential Privacy.
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2) DN stellt eine Anfrage fiir ein bestimmtes Thema an DT. 3) DT

1) Differential Privacy: DG bildet eine leitet die Anfrage die DG weiter, in deren Anonymitiatsmenge das
Anonymitatsmenge aus verschiedenen angefragte Thema vorhanden ist. 4) Alle DG, die das angefragte
Themen, in dem er eine Menge von Thema in ihrer Anonymitatsmenge haben, antworten. 5) DT leitet
Themen erstellt, in die das echte Thema die Antworten weiter. 6) Der DN erhélt nun verschiedene
eingebettet ist (Verrauschen) und sendet Antworten zum angefragten Thema ohne diese zum DG konkret
diese zum DT. zuordnen zu kdnnen.
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