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~\
Privacy-enhancing Technologies (PETs) sind Technologien, Werkzeuge, Techniken und Praktiken, die die Privatsphére

schiitzen. Erreicht wird der Schutz der personenbezogenen Daten wihrend der Speicherung, der Verarbeitung der Ubertragung
von Daten (The Royal Society 2023). Durch das Nutzen von Privacy-enhancing Technologies wird es moglich, niitzlich
Ergebnisse aus Daten abzuleiten, ohne einen vollen Zugang zu den (personenbezogenen) Daten zu gewéhrleisten (ebd.).

(Klassifikation \

Die PET-Landschaft ist sehr divers. Manche PETs sind sich sehr dhnlich und erfiillen die gleichen Aufgaben, wohingegen
andere wiederum unterschiedliche Aufgaben erfiillen. Manche haben grundlegend gleiche Merkmale, nutzen aber
unvereinbare technische Ansatze und wieder andere nutzen die gleichen Techniken, erreichen aber die gleichen Ziele. Um es
Nutzendes und Forschenden leichter zu machen und vorhanden Technologien zu vergleichen und fiir den eigenen Nutzen zu
evaluieren, gibt es verschiedenen Klassifikationsansatze.

Mehr Informationen zur Klassifikation: Damas, C. 2021. Introduction to Privacy Enhancing Technologies.
Qttps://link.sprinqer.com/book/1 0.1007/978-3-030-81043-6

(PETS beim Sammeln von Daten \ ﬂTs beim Verarbeiten von Daten \

il ¥ Ziel ist es, keine personenbezogenen Daten per se zu

sammeln, sondern Informationen lber eine grol3e Ziel ist es. dass ein
'\”\*‘ Gruppe von Nutzenden zu sammeln. Fiir diesen Partner Bérechnungen
M Anwendungsfall kdnnten folgende PETs in Frage mit sensiblen Daten
g kommen: Secure Aggregation, Local Differential durchfiihrt, diese
K privacy. j Berechnungen aber vor
dem anderen Partner
[ ‘ . \ verbirgt.
PETs beim Zusammenfiihren von Daten

Fir diesen Anwendungsfall konnten
folgende PETs in Frage kommen:
Homophorbic encryption,

Daten von anderen Organisationen zu i ol J
kombinieren. Fiir diesen Anwendungsfall Confitentia cqmputlng
(Hardwarebasierter Ansatz).

Ziel ist es, Daten der eigenen Organisation mit

konnten folgende PETs in Frage kommen:
Secure multi-party computation, confidential
kcomputing (hardwarebasierter Ansatz).

[PETs beim Teilen von Daten

~ ~\ Ziel ist es, die Daten zu
Weitere Informationen: analysieren und Ergebnisse zu
https://royalsociety.org/-/media/policy/projects/privacy-enhancing- » teilen (internes oder externes
technologies/from-privacy-to-partnership.pdf Teilen, Publizieren). Fir diesen
https://royalsociety.org/-/media/policy/projects/privacy-enhancing- Anwendungsfall kénnten
technologies/from-privacy-to-partnership.pdf folgendes PET in Frage
khttps://desfontain.es/bloq/privacv-enhancinq-technologies.html ) K kommen: Differential Privacy. j
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